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POLITYKA PRYWATNOSCI

CWICZENIA.HACKARCANA.PL / HACKARCANA.COM / HEXARCANA.CH / HEXARCANA.PL

Czesc!

Jesli trafites na te strone, to znaczy, ze wazna jest dla Ciebie ochrona Twoich danych osobowych. Chcemy Cie zapewnic, ze
dbamy o Twoja prywatnos¢ i jest ona dla nas wazna. W tym celu wdrozylisSmy nie tylko srodki prawne, ale i techniczne, zeby
dodatkowo wzmocnic jej ochrone.

Serwis prowadzi HexArcana Cybersecurity GmbH z siedzibg w Cholenmoosweg 5, c/o Michal Skladnikiewicz, 8942 Oberrieden,
Szwajcaria (numer UID CHE-427.698.122, VAT ID: CHE-427.698.122 MWST). Siedziba firmy znajduje sie w Szwajcarii, co oznacza,
ze zgodnie z FADP oraz RODO, ponizej przedstawiamy zasady przetwarzania przez nas Twoich danych osobowych. Zapoznaj
sie z najwazniejszymi pytaniami, odnoszacymi sie do Twoich danych osobowych, a w razie jakichkolwiek watpliwosci dot.
Polityki prywatnosci, zapraszamy do kontaktu z nami poprzez adres: contact@hexarcana.ch.

Kluczowe informacje:

> Mozliwe jest korzystanie ze strony internetowej cwiczenia.hackarcana.pl, hackarcana.com, hexarcana.ch, hexarcana.pl -
bez podawania jakichkolwiek danych osobowych. Jesli jednak osoba, ktérej dane dotycza, chce skorzystac ze
specjalnych ustug naszej firmy za posrednictwem naszej strony internetowej, moze by¢ konieczne przetwarzanie
danych osobowych.

> W zaleznosci od sposobu korzystania z serwiséw HexArcana, nasza rola w przetwarzaniu danych osobowych moze sie
roznic. Jezeli korzystasz z platformy cwiczenia.hackarcana.pl w ramach ustug swiadczonych przez inne podmioty (np.
w ramach zakupionych szkolen od innych podmiotdéw), HexArcana Cybersecurity GmbH przetwarza dane osobowe
wytgcznie jako podmiot przetwarzajacy (procesor), dziatajac na zlecenie i zgodnie z instrukcjami administratora
danych, ktéry oferuje Ci dang ustuge.

> W pozostatych przypadkach HexArcana Cybersecurity GmbH dziata jako administrator danych osobowych.

> Ustugi HexArcana moga wymagac¢ przeptywu danych pomiedzy Szwajcarig a Unia Europejska (UE) i Europejskim
Obszarem Gospodarczym (EOG) zgodnie z RODO oraz FADP. Aby zapewni¢ ochrone danych osobowych podczas
takich transferéw, HexArcana opiera sie na pewnych zgodnych z prawem mechanizmach transferu, tj. Ustugodawca
opiera sie na zatwierdzonych przez Komisje Europejska standardowych klauzulach umownych jako mechanizmie
prawnym dla niektérych transferéw danych z UE/EOG i Szwajcarii (kraje wyznaczone). Wspomniane klauzule sa
umownymi zobowigzaniami pomiedzy firmami przesytajacymi dane osobowe, ktére naktadaja na te firmy obowigzek
ochrony prywatnosci i bezpieczenstwa danych. Ustugodawca przyjat Standardowe klauzule umowne, aby transfer
danych, potrzebny do dostarczania, utrzymania i rozwoju naszych ustug, odbywat sie zgodnie z prawem. Znajdziesz je
pod tym linkiem: Standard contractual clauses for international transfers.

> Dane osobowe moga zostac przekazane poza Europejski Obszar Gospodarczy (np. w zwiazku z korzystaniem przez
Administratora z oprogramowania podmiotéw tam dziatajgcych). Komisja Europejska wydata decyzje (decyzja Komisji
z dnia 26 lipca 2000 r. na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie witasciwej ochrony
danych osobowych w Szwajcarii (notyfikowana jako dokument nr C(2000) 2304)) potwierdzajace adekwatny poziom
ochrony w odniesieniu do m.in. Szwajcarii oraz w ograniczonym zakresie: Stanéw Zjednoczonych (podmioty, ktére
przystapity do mechanizmu samocertyfikacji — tzw. Data Privacy Framework). W przypadku przekazywania danych do
innych podmiotéw poza EOG musza by¢ spetnione odpowiednie zabezpieczenia wymagane przez RODO. Moze
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Pani/Pan uzyskac¢ kopie danych osobowych przekazanych do kraju trzeciego, kontaktujac sie z Ustugodawca, na
przyktad poczta elektroniczng na adres: contact@hexarcana.ch

81 Kim jest Administrator Twoich danych osobowych?

Administratorem danych jest HexArcana Cybersecurity GmbH z siedzibg w Cholenmoosweg 5, 8942 Oberrieden, Szwajcaria,
(numer UID CHE-427.698.122, VAT ID: CHE-427.698.122 MWST). Mozesz skontaktowac sie z Administratorem, piszac na adres
e-mail: contact@hexarcana.ch

82 W jakim celu zbieramy Twoje dane i jak diugo je przechowujemy?

Mozemy przetwarzac¢ Twoje dane w nastepujacych celach:

1. Komunikacji z Toba, w tym udzielania odpowiedzi na pytania przekazane przez formularz kontaktowy,
wiadomos$é e-mail, itp.;

Dane beda przetwarzane w oparciu o uzasadniony interes Administratora, w postaci komunikacji z Uzytkownikami
Strony (art. 6 ust. 1 lit. f RODO). Twoje dane beda przetwarzane nie dtuzej, niz do czasu wniesienia przez Ciebie
sprzeciwu lub ustania celu biznesowego. Podanie tych danych jest dobrowolne, ale jednoczesnie niezbedne do
komunikacji z Toba. Dane moga by¢ takze przetwarzane podczas procesu archiwizacji do celdw wewnetrznych, w
oparciu o uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO), do czasu wniesienia sprzeciwu lub ustania celu
biznesowego.

Do wysviki wiadomosci e-mail uzywamy:

a. GetResponse S.A, z siedzibg w  Gdansku (80-309) przy  alei Grunwaldzkiej 413 -
https:/www.getresponse.pl/informacje-prawne/polityka-prywatnosci

b. Scaleway, 8 RUE DE LA VILLE L'EVEQUE 75008, Paryz 8 - https://www.scaleway.com/en/privacy-policy/
Google lIreland Limited z siedzibg pod adresem Gordon House, Barrow Street, Dublin 4, Irlandia

?h|= -

d. Sendinblue GmbH, Képenicker Str. 126, 10179 Berlin, Niemcy - https:.//www.brevo.com/legal/termsofuse/ (dalej
jako Brevo).

2. Zawarcia umowy i jej realizacji (ztozenia zaméwienia);
3. Ustalenia, obrony i dochodzenia roszczen;

4. Realizacji obowigzkéw prawnych ciazacych na Administratorze (m.in. obowigzkéw podatkowych i
archiwizacyjnych);

a. Dane niezbedne do zawarcia i realizacji umowy beda przetwarzane przez czas realizacji umowy, w tym
przez czas realizacji uprawnien wynikajacych z umowy, jak np. prawo do reklamacji z tytutu rekojmi (art. 6 ust.
1lit. b i f RODO). Podanie tych danych jest dobrowolne, ale jednoczesnie niezbedne do zawarcia i realizacji
uMmowy.

b. Dane dodatkowe podane w celu m.in. usprawnienia realizacji umowy, beda przetwarzane nie dtuzej, niz do
czasu whniesienia przez Ciebie sprzeciwu lub ustania celu biznesowego, w oparciu o uzasadniony interes w
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postaci obstugi Klientéw (art. 6 ust. 1 lit. f RODO).

Po tym czasie, dane beda przetwarzane przez okres przedawnienia roszczen, w oparciu o uzasadniony interes
Administratora w celu obrony przed roszczeniami, a takze w celu ustalenia i dochodzenia roszczen (art. 6 ust. 1 lit. f
RODO).

c. W przypadku gdy dane sg niezbedne do realizacji obowigzkdw prawnych, cigzacych na Administratorze (jak
np. wystawianie i przechowywanie faktur, realizacja procedur wynikajacych z aktu o ustugach cyfrowych) —
dane beda przetwarzane w tym celu nie dtuzej niz przez 11 lat (obowigzki archiwizacyjne dot. dokumentéow
ksiegowych w kraju rejestracji spotki, tj. Szwajcarii), chyba ze przepisy prawa stanowig inaczej (art. 6 ust. 1lit. c
RODO).

Dane moga by¢ takze archiwizowane do celéw wewnetrznych i statystycznych, do czasu wniesienia przez Ciebie
sprzeciwu lub ustania celu biznesowego, w oparciu o uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODQO).

Dostarczania informacji marketingowych (m.in. wysytki newslettera oraz informacji o ustugach, produktach,
promocjach);

Dane beda przetwarzane w oparciu o uzasadniony interes Administratora, w postaci marketingu produktéw i ustug
Administratora (art. 6 ust. 1 lit. f RODO). Dane beda przetwarzane nie dtuzej, niz do czasu wniesienia przez Ciebie
sprzeciwu lub ustania celu biznesowego - w zaleznosci od tego, co nastapi wczesniej. Podanie danych jest
dobrowolne, jednak niezbedne do otrzymywania informacji marketingowych/handlowych.

Zgodnie z przepisami regulujagcymi komunikacje elektroniczng / telefoniczng, w celu utrzymania komunikacji
handlowej oraz telefonicznej, potrzebujemy Twojej odrebnej zgody na komunikacje elektroniczng / telefoniczna.
Wszelkie informacje dotyczace przetwarzania danych dla naszego newslettera znajdziesz w Regulaminie newslettera:
https:/hexarcana.pl/newsletter-polic

a. GetResponse S.A, z siedzibg w  Gdansku (80-309) przy  alei Grunwaldzkiej 413 -
) finf . . i .

b. Scaleway, 8 RUE DE LA VILLE L'EVEQUE 75008, Paryz 8 - https://www.scaleway.com/en/privacy-policy/

c. Sendinblue GmbH, Képenicker Str. 126, 10179 Berlin, Niemcy - https:.//mwww.brevo.com/legal/termsofuse/ (dalej

jako Brevo).

Kontaktu w zwigzku z niezakonczonym procesem zakupu (porzuconym koszykiem);

Jezeli rozpoczniesz proces zakupu i podasz adres e-mail, ale nie ukonczysz zamdwienia, mozemy przetwarzac¢ Twdj
adres e-mail oraz informacje zwigzane z rozpoczetym procesem zakupu w celu przypomnienia o niedokornczonym
zakupie, udzielenia wsparcia w jego finalizacji oraz podjecia proby domkniecia sprzedazy. Przetwarzanie danych w
tym celu opieramy na uzasadnionym interesie Administratora, polegajacym na obstudze procesu sprzedazowego i
marketingu bezposredniego wiasnych produktéw lub ustug (art. 6 ust. 1 lit. f RODO). Kontakt za pomoca poczty
elektronicznej podejmujemy wytacznie wtedy, gdy posiadamy wymagana przepisami zgode na wykorzystanie tego
kanatu komunikacji. Dane beda przetwarzane do czasu wniesienia sprzeciwu, cofniecia zgody na komunikacje
elektroniczna lub ustania celu biznesowego - w zaleznosci od tego, co nastapi wczesniej.

Administrowania i zarzagdzania stronga i grupami na platformach spotecznosciowych (m.in. Facebook, Instagram
(Meta), TikTok, X, Discord), w przypadku przetwarzania danych na platformach spotecznosciowych, w tym
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komunikacji i kierowania tresci marketingowych;

Dane te beda przetwarzane wytacznie wtedy, gdy zdecydujesz sie na: polubienie strony / dotgczenie do grupy /
wybranie opcji ,Obserwuj” lub w inny sposéb zostawisz swoje dane na platformie zarzadzanej przez nas, np. w formie
umieszczenia wpisu lub komentarza. Dane beda przetwarzane przez okres istnienia strony / grupy lub do czasu
whiesienia przez Ciebie sprzeciwu, co moze nastapi¢ poprzez odklikniecie opcji ,Lubie to", ,Obserwuj’, usuniecie
komentarza / wpisu albo w inny sposéb przewidziany w ramach platformy / strony lub poprzez skontaktowanie sie z
nami. Informujemy, ze zasady odnoszace sie do strony / fanpage'a / grupy, ustala Administrator, natomiast zasady
korzystania z portalu spotecznosciowego, na ktérym umieszczona jest strona / fanpage / grupa, ustala podmiot
zarzadzajacy tymi portalami. Dane przetwarzane sg w oparciu o uzasadniony interes Administratora, m.in. w celu
komunikacji uzytkownikowi strony / grupy (art. 6 ust. 1lit. f RODO).

Analitycznym i statystycznym;

Przetwarzanie danych w celach analitycznych i statystycznych polega w szczegdlnosci na analizie sposobu korzystania
ze Strony oraz skutecznosci zrédet pozyskania Uzytkownikéw. Na potrzeby wewnetrznego dashboardu analitycznego
Administrator moze analizowac¢ w szczegdlnosci techniczny identyfikator sesji, date i godzine sesji, zrédto i medium
wejscia, informacje o kampanii i parametrach UTM, alias linku, landing page, status Uzytkownika zalogowanego lub
niezalogowanego, a takze kluczowe zdarzenia zwigzane z korzystaniem ze Strony i procesem zakupowym, takie jak
wyswietlanie oferty, zapis, dodanie produktu do koszyka, rozpoczecie procesu zakupowego i zakup, wraz z
technicznym identyfikatorem produktu lub transakcji, wartoscia i waluta.

Na poziomie systemu dane moga by¢ technicznie powigzane z identyfikatorem Uzytkownika, w tym adresem e-mail
lub nazwa uzytkownika. W dashboardzie dane s co do zasady prezentowane osobom analizujagcym dane bez
bezposrednio widocznych identyfikatordw, tak aby osoby te nie mogty na podstawie informacji dostepnych w
dashboardzie przypisa¢ aktywnosci do konkretnego Uzytkownika. Wyjatek moze dotyczy¢ adresu e-mail Uzytkownika,
ktéry rozpoczat, lecz nie ukonczyt procesu zakupu, jezeli jego wyswietlenie jest niezbedne do kontaktu w celu, o
ktérym mowa w pkt 6 powyzej.

Dane s3 przetwarzane w oparciu o uzasadniony interes Administratora, polegajacy na analizie sposobu korzystania ze
Strony, ocenie skutecznosci zrédet pozyskania i procesu sprzedazowego, wykrywaniu problemdw w Sciezce
Uzytkownika oraz ulepszaniu Strony i oferowanych ustug (art. 6 ust. 1lit. f RODO). Dane moga byc¢ takze archiwizowane
do celdw wewnetrznych i statystycznych do czasu wniesienia sprzeciwu lub ustania celu biznesowego.

Po wyrazeniu zgody na narzedzia marketingowe Administrator moze, w zaleznosci od aktualnej konfiguracji, korzystac
z tagu Google stuzgcego do pomiaru konwersji Google Ads, Meta Pixel, LinkedIn Insight Tag oraz Reddit Pixel, a takze
Z integracji server-to-server, w tym Meta Conversions API, Reddit Conversions API i LinkedIn Conversions API, oraz
funkcji rozszerzonego dopasowania, takich jak Meta Advanced Matching, Reddit Advanced Matching, Google
Enhanced Conversions czy Linkedln Enhanced Matching. Narzedzia te moga stuzy¢ do pomiaru konwersji,
przypisywania konwersji do kampanii, oceny skutecznosci reklam, optymalizacji kampanii oraz tworzenia grup
odbiorcéw na potrzeby remarketingu, w tym wykluczania z okreslonych reklam oséb, ktére wykonaty juz dane
dziatanie. Podstawa przetwarzania danych przez Administratora w tym zakresie jest zgoda Uzytkownika (art. 6 ust. 1it.
a RODO). Zgoda moze zosta¢ w kazdym czasie wycofana za pomoca ustawien cookies.

Po wyrazeniu zgody na narzedzia analityczne Administrator moze korzysta¢ z Google Analytics 4 w celu pomiaru
ruchu i sposobu korzystania z publicznej czesci serwisu hackarcana.com, rejestrowania zdarzen, tworzenia statystyk
oraz oceny skutecznosci zrédet ruchu. Podstawa przetwarzania danych przez Administratora w tym zakresie jest
zgoda Uzytkownika (art. 6 ust. 1 lit. a RODO). Zgoda moze zosta¢ w kazdym czasie wycofana za pomoca ustawien
cookies. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania dokonanego przed jej wycofaniem.

Promocji i marketingu;
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W sytuacji, gdy przekazesz nam swoje dane, w szczegdlnosci w postaci opinii dotyczacej produktu lub ustugi, w tym
dane dot. wizerunku, beda one przetwarzane w oparciu o uzasadniony interes Administratora w postaci marketingu,
do celu podnoszenia jakosci ustug i produktéw oraz promocji ustug i produktéw Administratora (art. 6 ust. 1 lit. f
RODO). Dane te beda przetwarzane przez okres niezbedny do realizacji celéw biznesowych lub do czasu wniesienia
sprzeciwu. Podanie danych jest dobrowolne.

10. Zbierania danych wrazliwych;

Dane wrazliwe s zbierane w celu realizacji umowy i jej prawidtowego wykonywania — na podstawie Twojej Swiadomej
i dobrowolnej zgody (art. 9 ust. 2 lit. a RODO) - do czasu ustania celu biznesowego lub cofniecia zgody. Podanie
danych jest dobrowolne, ale jest niezbedne do prawidtowej realizacji umowy.

8§83 Komu mozemy przekazaé¢ Twoje dane?

Przekazujemy Twoje dane innym podmiotom tylko wtedy, gdy jest to niezbedne do realizacji celéw przetwarzania, o ktérych
mowa W §2 oraz wytacznie w zakresie koniecznym do realizacji tego celu. Co do zasady zbieramy i przetwarzamy tylko te dane,
ktore sam nam podates, z zastrzezeniem danych zbieranych automatycznie (np. plikdw cookies). Wiecej o cookies znajdziesz w
§7.

W razie potrzeby Twoje dane moga by¢ przekazane podmiotom, z ktdrymi wspodtpracujemy przy realizacji ww. celdw, w
szczegolnosci firmie hostingowej, firmie swiadczacej ustugi rachunkowo-ksiegowe, firmie udostepniajacej program do faktur,
firmie Swiadczacej ustugi newslettera, firmie swiadczacej ustugi chmurowe, podmiotom swiadczacym ustugi marketingowe,
podmiotom $wiadczacym ustugi administracyjne, podmiotom $wiadczgcym ustugi konsultingowe, trenerom / ekspertom
prowadzacym kursy / warsztaty / szkolenia, innym podwykonawcom, prawnikom, kurierom lub operatorom pocztowym,
platformie szkoleniowej, platformie spotecznosciowej, platformie do obstugi Klientdw, platformie do umawiania wizyt,
platformie do udostepniania produktdw lub swiadczenia ustug, innym podmiotom, ktdre wspieraja Administratora w realizacji
celéw przetwarzania.

Ustugi $wiadczone przez Google lub Facebook/Instagram (META), Brevo, TikTok wykonywane sg co do zasady przez podmioty,
majace swoja siedzibe w Unii Europejskiej. Z uwagi jednak na globalny charakter dziatania tych podmiotéw, Twoje dane moga
by¢ przekazywane do USA lub/i poza EOG, w zwigzku z ich przechowywaniem na serwerach amerykanskich lub/i
szwajcarskich (w catosci lub w czesci). Niezaleznie od tego, Google, Facebook, Brevo wdrozyly zabezpieczenia zgodne z
wymogami RODO, majace na celu ochrone danych osobowych, poprzez stosowanie standardowych klauzul umownych.
Wiecej informacji o zasadach przetwarzania danych przez ww. dostawcdw, znajduje sie w Politykach prywatnosci kazdego z
podmiotéw.

W zwigzku z korzystaniem z zewnetrznych narzedzi analitycznych i reklamowych dane moga by¢ przekazywane dostawcom
tych narzedzi, w szczegdlnosci Google Ireland Limited, Meta Platforms Ireland Limited, LinkedIn Ireland Unlimited Company
oraz podmiotowi z grupy Reddit wiasciwemu dla ustug reklamowych $wiadczonych na rzecz Administratora. Zakres
przekazywanych danych zalezy od aktywnego narzedzia i jego konfiguracji i jest opisany szerzej w §7.

Ustugi swiadczone przez Google, Meta, LinkedIn, Reddit, Brevo lub TikTok moga wigzac sie z przetwarzaniem danych przez
podmioty dziatajace globalnie, w tym z dostepem do danych lub ich przekazaniem poza Europejski Obszar Gospodarczy lub
Szwajcarie, w szczegdlnosci do Standw Zjednoczonych. W takim przypadku przekazanie danych odbywa sie z wykorzystaniem
mechanizmow przewidzianych przez wiasciwe przepisy, stosowanych przez danego dostawce, w tym - w zaleznosci od
przypadku - decyzji stwierdzajacej odpowiedni stopienn ochrony (np. Data Privacy Framework) lub standardowych klauzul
umownych. Wiecej informacji znajduje sie w politykach prywatnosci i warunkach ochrony danych wtasciwych dostawcow.

Przekazywanie danych Discord czy w ramach serwisu X nastepuje w oparciu o niezbedne zabezpieczenie wymagane przez
RODO, w tym standardowe klauzule umowne, a takze w zwigzku z przynaleznoscia do Data Privacy Framework.
Przekazywanie danych innym podmiotom spoza EOG, nastgpi to po wczesniejszym poinformowaniu - w oparciu o Twoja
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zgode lub w oparciu o odpowiednie zabezpieczenia przewidziane przez RODO, w tym m.in. w oparciu o standardowe klauzule
umowne.

84 Jakie prawa Ci przysiuguja?

W zwigzku z RODO przystuguje Ci prawo dostepu do swoich danych osobowych, sprostowania danych osobowych, usuniecia
danych osobowych, ograniczenia przetwarzania danych osobowych, sprzeciwu wobec przetwarzania danych osobowych,
przenoszenia danych osobowych, cofniecia zgody na przetwarzanie danych; wycofanie zgody, nie wptywa na zgodnos¢ z
prawem przetwarzania, dokonanego przed jej cofnieciem. Szczegdtowe informacje dot. ww. praw znajduja sie w
rozporzadzeniu RODO, tj. w rozporzadzeniu Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych).

Jezeli uwazasz, ze Twoje dane osobowe s3 przetwarzane niezgodnie z obowigzujacym prawem, przystuguje Ci skarga do
Prezesa Urzedu Ochrony Danych Osobowych. W takim przypadku zachecamy jednak do wczesniejszego kontaktu, celem
wyjasnienia swoich watpliwosci.

8§85 Czy Twoje dane sa profilowane?

Administrator analizuje dane osobowe w sposéb zautomatyzowany, za pomoca narzedzi udostepnionych przez dostawcow
oprogramowania (np. za pomocy statystyk, historii), wylacznie w zakresie, ktéry nie wywotuje wobec Ciebie zadnych skutkéw
prawnych lub istotnie nie wptywa na Twoja sytuacje, w tym na zagwarantowane prawa i wolnosci. Celem przetwarzania
danych w sposdéb zautomatyzowany, jest poznanie preferencji Uzytkownikéw (wiecej informacji o analizie znajduje sie w 87
Polityka plikéw cookies).

Po wyrazeniu zgody na narzedzia marketingowe dane o aktywnosci na publicznej czesci hackarcana.com moga byc¢ rowniez
wykorzystywane przez narzedzia reklamowe Meta, Reddit, LinkedIn i Google, w tym tagi i piksele, integracje server-to-server
typu Conversions API oraz funkcje rozszerzonego dopasowania, do tworzenia grup odbiorcéw na potrzeby remarketingu,
optymalizacji kampanii i ograniczania kierowania reklam do osdéb, ktére wykonaty juz okreslone dziatanie. Moze to wigzac sie z
profilowaniem polegajacym na przypisaniu Uzytkownika do okreslonej grupy odbiorcéw na podstawie jego aktywnosci na
Stronie. Administrator nie podejmuje jednak wobec Uzytkownika decyzji opartych wytgcznie na zautomatyzowanym
przetwarzaniu, ktére wywotywatyby wobec niego skutki prawne lub w podobny sposdb istotnie na niego wptywaty.

86 Przepisy prawa obowigzujace w zakresie danych osobowych

W sprawach nieuregulowanych stosuje sie wtasciwe przepisy prawa, w tym prawa europejskiego (m.in. RODO).

87 Polityka plikéw cookies

Strona moze automatycznie zbierac informacje w zwigzku z korzystaniem z niej, w szczegdlnosci za pomoca plikdw cookies,
tagow, pikseli, podobnych technologii oraz logdéw serwera. W zaleznosci od rodzaju informacji i mozliwosci ich powigzania z
Uzytkownikiem dane te moga stanowic¢ dane osobowe. Dane wykorzystywane w wewnetrznych analizach nie s3 traktowane
jako anonimowe, jezeli na poziomie systemu Administratora mozliwe pozostaje ich powiazanie z adresem e-mail, nazwa
uzytkownika lub innym identyfikatorem, nawet jezeli identyfikatory te nie sg widoczne dla 0séb korzystajacych z dashboardu
analitycznego.

Pliki cookies (tzw. ,ciasteczka”) stanowiag dane informatyczne, w szczegélnosci pliki tekstowe, ktére przechowywane sa
w urzadzeniu koricowym Uzytkownika Strony i przeznaczone sa do korzystania ze Strony. Cookies zazwyczaj zawieraja
nazwe strony internetowej, z ktérej pochodza, czas przechowywania ich na urzadzeniu koncowym oraz tekstowe dane



sa &
> A
O +H=-
hackArcana
HexArcana

(np. unikalny numer). Podobne technologie moga stuzy¢ do zapisywania lub odczytywania informacji zwigzanych z
urzadzeniem albo do rejestrowania zdarzen zwigzanych z korzystaniem ze Strony.

Pliki cookies i podobne technologie sg wykorzystywane odpowiednio do ich funkcji do zapewnienia prawidtowego dziatania
Strony i zapisania preferencji Uzytkownika, do analizy korzystania ze Strony oraz - po uzyskaniu wiasciwej zgody - do pomiaru
skutecznosci reklam, rejestrowania konwersji, optymalizacji kampanii i remarketingu.

Narzedzia opcjonalne sg domysinie wytaczone do czasu dokonania wyboru przez Uzytkownika. Uzytkownik moze osobno
zarzadzac¢ zgoda na narzedzia analityczne i marketingowe, odrzuci¢ wszystkie narzedzia opcjonalne, a nastepnie w kazdym
czasie zmienic¢ lub wycofac¢ swdj wybdr za pomoca linku lub przycisku ,Ustawienia cookies” dostepnego w publicznej czesci
serwisu. Brak zgody na narzedzia analityczne lub marketingowe nie ogranicza dostepu do podstawowych i niezbednych
funkcji Strony. Preferencje dotyczace zgdd sa zapisywane w niezbednym pliku cookie cookie_consent przez 12 miesiecy. Po
wycofaniu zgody odpowiednie narzedzia sg blokowane, a kolejne dane i zdarzenia objete zgoda nie sg przekazywane do
zewnetrznych platform, w tym za posrednictwem tagow, pikseli ani integracji server-to-server.

Dane przetwarzane przez Administratora przy wykorzystaniu narzedzi analitycznych i marketingowych sa przetwarzane do
czasu wycofania wiasciwej zgody lub przez okres wynikajacy z ustawien danego narzedzia, nie dtuzej niz jest to niezbedne do
realizacji wskazanych celéw. Okres przechowywania danych przez poszczegdlnych dostawcdéw moze wynikac réowniez z ich
wiasnych zasad i ustawien ustug.

Niezaleznie od ustawien panelu cookies mozesz dokonac¢ samodzielnie zmian w ustawieniach, dotyczacych plikéw cookies. W
wielu przypadkach przegladarka internetowa domysinie dopuszcza przechowywanie plikdw cookies w urzadzeniu koncowym
Uzytkownika. Szczegdtowe informacje o mozliwosci i sposobach obstugi plikdw cookies dostepne sg w ustawieniach
oprogramowania (przegladarki internetowej). Brak wyrazenia zgody na pliki cookies, moze ogranicza¢ dziatanie niektdrych
funkcjonalnosci na Stronie. Odpowiednie wskazdwki znajdziesz w nastepujacych podstronach, w zaleznosci od przegladarki
ktérej uzywasz:

> FEirefox

> Chrome

> Safar

> Microsoft Edge

Tabela 1. Pliki cookie i podobne technologie wykorzystywane na stronach internetowych cwiczenia.hackarcana.pl
oraz hackarcana.com

Typ Nazwa pliku Rodzaj PC Termin Cel
cookie/technologii

Cookie cookie_consent Niezbedny 1rok Plik cookie stuzy do przechowywania
udzielonej zgody na wykorzystanie
plikéw cookie. Nie przechowuje
zadnych danych osobowych.

Cookie token Funkcjonalny 4 tygodnie Plik cookie uzywany do
uwierzytelnienia przy pobraniu
zasobow strony np. Obrazéw. Dzieki
niemu wiemy czy jestes$ zalogowany i
do jakich zasobdw masz dostep.



https://support.mozilla.org/pl/kb/W%C5%82%C4%85czanie%20i%20wy%C5%82%C4%85czanie%20obs%C5%82ugi%20ciasteczek
https://support.google.com/chrome/answer/95647?hl=plX
https://support.apple.com/kb/PH5042?locale=en_US
https://windows.microsoft.com/pl-pl/windows-10/edge-privacy-faq
http://hackarcana.com

A A»
O

HexArcana

Local Storage

token

Funkcjonalny

4 tygodnie

Wpis w Local storage uzywany przy
zadaniach do serwera w celu
uwierzytelnienia. Dzieki niemu
wiemy czy jestes zalogowany oraz do
czego masz dostep.

Local Storage

menu

Funkcjonalny

4 tygodnie

Wopis w Local storage uzywany do
przechowywania struktury menu, aby
przyspieszy¢ tadowanie strony. Nie
przechowuje zadnych danych
osobowych.

Pliki cacheiich
metadane

Funkcjonalny

1T miesiac

Zasoby strony, takie jak grafiki,
czcionki, style, i inne podobne,
przechowywane u uzytkownika w
celu szybszego wczytania strony,
zmniejszenia zuzycia Internetu oraz
energii elektrycznej.

Local Storage

exercise_*

(prefiks "exercise_")

Niezbedny

Nigdy

To ciasteczko jest uzywane w
wybranych ¢wiczeniach, ktére
zawierajg edytor kodu lub podobny
komponent, w ktérym uzytkownik
zapisuje rozwigzanie zadania.
Wartos¢ przechowywana w
ciasteczku to kod napisany przez
uzytkownika w edytorze lub
podobnym komponencie
(rozwigzanie ¢wiczenia przez
uzytkownika). Bez tego ciasteczka
uzytkownicy stale traciliby swoje
rozwigzanie.

Wartosci w tym ciasteczku nie s3
wykorzystywane do sledzenia, a
zadne dane osobowe nie sg w nim
przechowywane z zatozenia.

Google

Google Analytics 4

Analityczne

Zgodnie z
dokumentacja
Google pliki _ga
oraz
_ga_<container-
id>
wykorzystywane
przez Google
Analytics 4
wygasajg po 2
latach.

Technologia stuzy do analizy ruchu
oraz sposobu korzystania z publicznej
czesci serwisu hackarcana.com,
rejestrowania zdarzen, tworzenia
statystyk oraz oceny skutecznosci
zrodet ruchu. Uruchamiana jest
dopiero po udzieleniu zgody
analitycznej.
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Google tag Google Ads Marketingowe Zgodnie z Technologia stuzy do pomiaru
retencja Google konwersji, przypisywania konwersji
Ads; pliki _gcl_%* do kampanii, oceny skutecznosci
stuzace do reklam, optymalizacji kampanii oraz
pomiaru remarketingu. Uruchamiana jest
konwers;ji dopiero po udzieleniu zgody
wygasaja po 90 marketingowe].
dniach

Meta Meta Pixel Marketingowe Zgodnie z Technologia stuzy do pomiaru
zasadami Meta; konwers;ji i skutecznosci reklam,
podstawowe optymalizacji kampanii oraz
cookies Pixel, tworzenia grup odbiorcéw na
m.in. _fbp/ _fbc, | potrzeby remarketingu.
dziataja Uruchamiana jest dopiero po
zasadniczo do 90 | udzieleniu zgody marketingowe,.
dni

LinkedIn LinkedIn Insight Tag Marketingowe Zgodnie z Technologia stuzy do pomiaru
dokumentacja konwers;ji i skutecznosci kampanii
LinkedIn w oraz tworzenia grup odbiorcéw na
ramach ustug potrzeby remarketingu.
wykorzystywanyc | Uruchamiana jest dopiero po
h na stronach udzieleniu zgody marketingowej.
trzecich, w tym
LinkedIn Insight
Tag, moga byc¢
stosowane m.in.
pliki
UserMatchHistor
Ys
AnalyticsSyncHi
story, Ims_adsi
Ims_analyticsz
okresem
waznosci 30 dni,
1i_sugrz
okresem 90 dni
oraz bcookie z
okresem 1 roku.

Reddit Reddit Pixel Marketingowe Podstawowe Technologia stuzy do pomiaru
identyfikatory skutecznosci reklam, rejestrowania i
Pixel, m.in. przypisywania konwersji do
_rdt_uuid, sa kampanii, optymalizacji kampanii
przechowywane oraz tworzenia grup odbiorcéw na
do 90 dni potrzeby remarketingu.
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Uruchamiana jest dopiero po
udzieleniu zgody marketingowej.

Tabela 2. Pliki cookie wykorzystywane na stronach internetowych hexarcana.ch oraz hexarcana.pl

Typ Nazwa pliku cookie Rodzaj PC Termin Cel

Cookie cookie_consent Niezbedny 1rok Plik cookie stuzy do przechowywania
udzielonej zgody na wykorzystanie
plikdw cookie. Nie przechowuje
zadnych danych osobowych.

Pliki cache iich - Funkcjonalny 1 miesigc Zasoby strony, takie jak grafiki,
metadane czcionki, style, i inne podobne,
przechowywane u uzytkownika w
celu szybszego wczytania strony,
zmniejszenia zuzycia Internetu oraz
energii elektrycznej. Nie przechowuja
zadnych danych osobowych i nie sg
uzywane do sledzenia uzytkownika.

Opisane ponizej zewnetrzne narzedzia analityczne i reklamowe sg wykorzystywane w zwigzku z aktywnoscig Uzytkownikéw w
publicznie dostepnej czesci serwisu hackarcana.com. Nie obejmuja paneli administracyjnych, wewnetrznych narzedzi zespotu
ani innych niepublicznych czesci systemu, w tym tresci dostepnych wytacznie po zalogowaniu lub wykupieniu dostepu. Jezeli
Uzytkownik jest zalogowany, ale korzysta z publicznie dostepnej czesci hackarcana.com, aktywnos¢ na tej publicznej czesci
moze byc¢ objeta pomiarem po udzieleniu odpowiedniej zgody.

W zaleznosci od aktualnej konfiguracji Administrator moze korzystac¢ z nastepujacych narzedzi:

a) Google Analytics 4 - w celu analizy ruchu oraz sposobu korzystania z serwisu;

b) tagu Google do pomiaru konwersji Google Ads, Meta Pixel, LinkedIn Insight Tag oraz Reddit Pixel - w celu
pomiaru skutecznosci reklam, rejestrowania i przypisywania konwersji do kampanii, optymalizacji kampanii oraz
tworzenia grup odbiorcéw na potrzeby remarketingu.

Do technicznego zarzadzania tagami moze by¢ uzywany Google Tag Manager. W zaleznosci od aktualnej konfiguracji
Administrator moze korzystac zarodwno z tagow i pikseli dziatajgcych w przegladarce Uzytkownika, jak rowniez z integracji
server-to-server, w tym Meta Conversions API, Reddit Conversions APl i Linkedln Conversions APIl. Administrator moze réowniez
korzysta¢ z funkcji rozszerzonego dopasowania uzytkownikéw, takich jak Meta Advanced Matching, Reddit Advanced
Matching, Google Enhanced Conversions czy LinkedIn Enhanced Matching.

Po uzyskaniu odpowiedniej zgody narzedzia moga rejestrowad nastepujgce zdarzenia: PageView/PageVisit - wyswietlenie
strony objetej pomiarem; ViewContent - wyswietlenie strony konkretnej oferty; Lead - skuteczny zapis; AddToCart - dodanie
produktu do koszyka; BeginCheckout / InitiateCheckout - rozpoczecie procesu sktadania zamdwienia lub ptatnosci; Purchase -
skutecznie zakonczony zakup.

10
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W zaleznosci od zdarzenia do platformy moga by¢ przekazywane techniczne i biznesowe parametry dotyczace zdarzenia, w
szczegolnosci identyfikator tresci lub oferty, typ tresci, rodzaj zapisu, identyfikator transakgji, identyfikatory produktéw, liczba
produktdw, ilos¢, wartosc i waluta.

W przypadku korzystania z integracji server-to-server lub funkcji rozszerzonego dopasowania do witasciwej platformy moga
by¢ dodatkowo przekazywane wybrane dane lub identyfikatory stuzace dopasowaniu zdarzenia do Uzytkownika lub jego
konta na danej platformie, w szczegdlnosci adres e-mail lub numer telefonu, a takze identyfikatory techniczne, takie jak adres
IP, identyfikator klikniecia lub inny identyfikator uzytkownika. Dane identyfikacyjne lub kontaktowe moga by¢ przed
przekazaniem przeksztatcane do postaci zahaszowanej, zgodnie z rozwigzaniami stosowanymi przez danego dostawce. Zakres
przekazywanych danych zalezy od konfiguracji danego narzedzia i jest ograniczany do danych niezbednych do realizacji
wskazanych celow.

Google Analytics 4 jest przypisany do kategorii analitycznej i pozostaje wytaczony do czasu udzielenia zgody analitycznej. Meta
Pixel, Reddit Pixel, LinkedIn Insight Tag, tagi Google Ads, integracje server-to-server typu Conversions API| oraz funkcje
rozszerzonego dopasowania wykorzystywane do celéw reklamowych, pomiaru konwersji, optymalizacji kampanii i
remarketingu s3a przypisane do kategorii marketingowej i sg wykorzystywane po udzieleniu zgody marketingowej. Bez zgody
marketingowej dane i zdarzenia marketingowe nie sg przekazywane do platform reklamowych ani za posrednictwem tagdéw
lub pikseli dziatajacych w przegladarce, ani za posrednictwem integracji server-to-server lub funkcji rozszerzonego
dopasowania.

Administrator stosuje technologie, obserwujgce dziatania, podejmowane przez Uzytkownika w ramach Strony:

a) Korzystanie z dodatkowych funkcjonalnosci lub  korzysci dostepnych dla  uzytkownikow  platformy
cwiczenia.hackarcana.pl moze by¢ regulowane odrebnymi warunkami, ustalanymi przez administratora danych
oferujacego dana ustuge lub korzysé. Informacje o takich warunkach moga by¢ przekazywane uzytkownikom za
posrednictwem serwera Discord spotecznosci HexArcana i/lub Sekurak i/lub Securitum. W zakresie, w jakim
HexArcana Cybersecurity GmbH udostepnia lub obstuguje platforme cwiczenia.hackarcana.pl na rzecz innych
administratorow danych, przetwarzanie danych osobowych odbywa sie przez HexArcana wytacznie jako podmiot
przetwarzajacy, zgodnie z zawarta umowa powierzenia przetwarzania danych. Dostawca zamknietego serwera
Discord jest Discord Inc., 444 De Haro Street #200, San Francisco, CA 94107. Korzystanie przez Uzytkownika z serwera
Discord odbywa sie na zasadach okreslonych regulaminami dostawcy aplikacji, dostepnymi na stronach:
https://discord.com/terms, https://discord.com/privacy.

b) narzedzia Google, w tym Google Cloud, Google Workspace, dostarczane przez Google Ireland Limited z siedziba pod
adresem Gordon House, Barrow Street, Dublin 4, Irlandia, aby hostowac te witryne, oraz aby umozliwi¢ dostep do niej
przez Internet. Pomagaja one udoskonali¢ Strone. Dane te przetwarzane sg w oparciu o uzasadniony interes
Administratora (art. 6 ust. 1 lit. f RODO). Szczegdtowe informacje dot. Google Clouds mozna znalez¢ na stronie: zasady
korzystania z narzedzi Google. Szczegdtowe informacje o ochronie danych Google mozna znalezé na stronie:

88 Wtyczki i linki spolecznosciowe

1. W zwiazku z korzystaniem ze strony, ktéra moze zawiera¢ taka wtyczke, przegladarka uzytkownika nawigzuje
bezposrednie potaczenie z serwerami administratoréw portali spotecznosciowych (ustugodawcow). Zawartosé wtyczkKi
jest przekazywana przez odpowiedniego ustugodawce bezposrednio do przegladarki uzytkownika i integrowana ze
strona internetowa. Dzieki tej integracji ustugodawcy otrzymuja informacje o tym, ze Twoja przegladarka wyswietlita
Stroneg, nawet jesli nie posiadasz profilu u danego ustugodawcy lub nie jestes do niego zalogowany. Informacje te (w
tym adres IP uzytkownika) sa przekazywane przez przegladarke uzytkownika bezposrednio na serwer danego
ustugodawcy (niektére serwery znajdujg sie w USA) i tam przechowywane. Na Stronie moga pojawic¢ sie wtyczki,
widgety i inne narzedzia spotecznosciowe udostepniane przez portale takie jak: Facebook (Meta), Discord.

2. Postanowienia niniejszego paragrafu dotycza wtyczek, widgetéw i bezposrednich funkcji spotecznosciowych. Zasady
dotyczace zewnetrznych narzedzi analitycznych i reklamowych wykorzystywanych w zwigzku z aktywnoscia
Uzytkownikdéw na hackarcana.com opisano odrebnie w §7 oraz §3.


https://discord.com/terms
https://discord.com/terms
https://discord.com/privacy
https://policies.google.com/technologies/product-privacy
https://policies.google.com/technologies/product-privacy
https://policies.google.com/technologies/partner-sites
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3.

Platforma spotecznosciowa moze pozyskac informacje o tym, ze korzystasz ze strony, w szczegdlnosci wtedy, gdy
jestes zalogowany jako jej uzytkownik.

W ramach prowadzonej przez Administratora dziatalnosci na stronie zostaty osadzone bezposrednie linki do mediow
spotecznosciowych. Cel i zakres gromadzenia danych oraz ich dalszego przetwarzania i wykorzystania przez
ustugodawcow zostaty opisane w politykach prywatnosci nizej wskazanych:

YouTube - https://support.google.com/youtube/answer/7671399

Vimeo, Inc. - https://vVimeo.com/features/video-privacy

S

Discord, Inc. — https:/discord.com/privac

d) Facebook - https://mwww.facebook.com/privacy/explanation

e) X- https://x.com/pl/privacy

Ke)

f)  BlueSky - https://bsky.social/about/support/privacy-polic
g) TikTok —https://www.tiktok.com/legal/page/eea/privacy-polic

h) Instagram - https://privacycenter.instagram.com/policy

i) LinkedIn - https:/pl.linkedin.com/legal/privacy-polic

§9 Logi

1.

§10

Korzystanie ze strony wiaze sie z przesytaniem zapytan do serwera, na ktérym znajduje sie strona internetowa.

Kazde zapytanie skierowane do serwera zapisywane jest w logach serwera, ktére obejmuja na przyktad: adres IP, date i
czas serwera, informacje o przegladarce internetowej i systemie operacyjnym, z ktérego korzystasz.

Dane zapisane w logach serwera moga byc¢ kojarzone z konkretnymi osobami korzystajacymi z serwisu i sa
wykorzystywane jako materiat pomocniczy stuzacy do celéw administracyjnych.

Wspétadministrowanie danych

Ponizsze postanowienia dotyczg w szczegdlnosci statystyk i funkcjonalnosci dostepnych bezposrednio w ramach profili lub
stron prowadzonych przez Administratora na platformach spotecznosciowych. Zasady dotyczace zewnetrznych narzedzi
analitycznych i reklamowych wykorzystywanych w zwigzku z aktywnoscia Uzytkownikdw na hackarcana.com opisano
odrebnie w §7 oraz §3.

1.

Dane przetwarzane na potrzeby statystyk zbieranych w ramach platformy Facebook (Meta), sg wspdtadministrowane
przez Administratora oraz Meta Platforms Ireland Limited, z siedziba pod adresem 4 Grand Canal Square, Grand Canal
Harbour, Dublin 2, Ireland, zwana dalej Wspdtadministratorem. Szczegdtowe zasady dotyczace wspodtadministrowania
danymi, w tym informacje o przystugujacych prawach, opisane zostaty na stronie Polityka prywatnosci,

Dane przetwarzane na potrzeby statystyk zbieranych w ramach platformy TikTok sa wspétadministrowane przez
Administratora oraz TikTok Technology Limited, z siedziba pod adresem 10 Earlsfort Terrace, Dublin, DO2 T380 Ireland,
zwanym dalej Wspdtadministratorem. Szczegdtowe zasady dotyczace wspdtadministrowania danymi, w tym informacje
0 przystugujacych prawach, opisane zostaty na stronie Polityka prywatnosci. Administrator przetwarza dane w oparciu o
uzasadniony interes Administratora, polegajacy na prowadzeniu analiz aktywnosci Uzytkownikdow, a takze ich
preferencji, w celu poprawy stosowanych funkcjonalnosci i swiadczonych ustug. W sprawach dotyczacych danych
osobowych, mozna kontaktowac sie zaréwno z Administratorem, jak i Wspdtadministratorem.

Dane przetwarzane w ramach platformy Linkedln sg wspdétadministrowane przez Administratora oraz LinkedIn Ireland
Unlimited Company, z siedzibg pod adresem Wilton Place, Dublin 2, Irlandia, zwany dalej Wspdétadministratorem.
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https://support.google.com/youtube/answer/7671399
https://vimeo.com/features/video-privacy
https://discord.com/privacy
https://www.facebook.com/privacy/explanation
https://x.com/pl/privacy
https://bsky.social/about/support/privacy-policy
https://www.tiktok.com/legal/page/eea/privacy-policy/pl
https://privacycenter.instagram.com/policy
https://pl.linkedin.com/legal/privacy-policy
https://www.facebook.com/privacy/policy/?entry_point=data_policy_redirect&entry=0
https://www.tiktok.com/legal/page/eea/privacy-policy/pl

sa &
i -
hackArcana

HexArcana

Szczegdtowe zasady dotyczace wspdtadministrowania danymi, w tym informacje o przystugujacych prawach, opisane
zostaly na stronie Polityka prywatnosci.

Administrator przetwarza dane w oparciu o uzasadniony interes Administratora, polegajacy na prowadzeniu analiz aktywnosci
Uzytkownikdw, a takze ich preferencji, w celu poprawy stosowanych funkcjonalnosci i swiadczonych ustug. W sprawach
dotyczacych danych osobowych, mozna kontaktowac sie zardwno z Administratorem, jak i Wspétadministratorem.
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https://pl.linkedin.com/legal/privacy-policy
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